Zatqcznik nr 1 zmiana do SIWZ — Opis przedmiotu zamdwienia- Formularz asortymentowy

Postepowanie nr 9/ZP/PN/20

. Parametr Wartos¢ oferowana - wypetnia
Lp. el LR wymagany Wykonawca
1 Wszystkie oferowane produkty fabrycznie nowe, nie rekondycjonowane, rok produkcji min. 2020 TAK, podac
Wykonawca zobowigzany jest zalgczyé na wezwanie Zamawiajacego nastepujace dokumenty: d TAK, .
A - : ; . - okumenty nalezy
2 foldery, katalogi I/|L!b ylotkl .(wszy.s.tkle materiaty w j. po_Isklm) oferowanego typu pl.'oduktu oraz Ztozyé na wezwanie
inne dokumenty poswiadczajace, iz zaoferowany sprzet jest wyprodukowany zgodnie z W Zzw. z art. 25. ust
obowigzujacymi normami oraz przepisami prawa. ! 1 pk£ > ’ ’
Wykonawca zobowigzany jest dostarczy¢ wraz z protokotem zdawczo-odbiorczym:
1) instrukcje obstugi urzadzenia w jezyku polskim: w wersji papierowej i elektronicznej,
2) skrécong wersje instrukcji obstugi i bezpiecznego uzytkowania, w formie zalaminowanego
dokumentu (jezeli wystepuje),
3) wykaz czynnosci serwisowych, ktore mogg by¢ wykonywane przez uzytkownika samodzielnie,
nieskutkujace utratg gwarancji,
4) paszport techniczny (jesli dotyczy),
5) karty gwarancyjne,
6) wykaz punktéw serwisowych na terenie Polski,
Dopuszcza sie dostarczy¢ wraz z protokotem zdawczo-odbiorczym :
. ' ; : Lo . . TAK,
1) Dokumentacja techniczna producenta w formie elektronicznej w jezyku angielskim - przy d . .
S o . ; " . . . otaczy¢ na etapie
3 zapewnieniu mozliwosci wydrukowania tej dokumentacji. Dopuszcza sie dostarczenie np. pliku dostawy
PDF z dokumentacjq do aktualnej/zainstalowanej na urzadzeniu wersji oprogramowania e
wyposazenia
systemowego
2) Certyfikaty/potwierdzenie przedtozone przez dystrybutora lub centrum serwisowe na Polske
zaswiadczajace, iz dostarczone urzadzenia sg objete wsparciem technicznym producenta
3) Certyfikaty/potwierdzenie przedtozone przez dystrybutora lub centrum serwisowe na Polske
zaswiadczajace, iz dostarczone urzadzenia posiadajg aktywne kontrakty dla ustug/licencji
czasowych i subskrypcyjnych.
4 Wykonawca jest zobowigzany (na wiasny koszt i we wiasnym zakresie) do dostawy, montazu i TAK
uruchomienia oferowanego produktu.
W ramach oferty Wykonawca zobowigzany jest po dokonanej dostawie, montazu i uruchomieniu
5 do odebrania opakowan po dostarczonym, zmontowanym i uruchomionym produkcie i utylizacji we TAK
wiasnym zakresie i na wtasny koszt.
Wykonawca dostarczy i zainstaluje produkt w miejscu wskazanym przez Zamawiajacego. Wymiary
6 nalezy zweryfikowa¢ w miejscu instalacji przed terminem przystgpienia do realizacji przedmiotu TAK
umowy przez wykonawce (termin do uzgodnienia z zamawiajgacym),(jesli dotyczy).
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. Parametr Wartos¢ oferowana - wypetnia
Lp. Opis parametru wymagany Wykonawca
7 Wykonawca odbyt wizje lokalng (wskazanie nie obowigzek) TAK/NIE
Wykonawca nie moze podczas realizacji zawartej umowy powotywac sie na jakiekolwiek
8 okolicznosci dotyczace wykonania robdt, ktore byty mozliwe do ustalenia podczas przeprowadzonej TAK
z nalezytq starannoscig wizji lokalnej
9 Warunki gwarancji i serwisu - zgodnie z zapisami SIWZ TAK

Fundusze " (3]
iski Rzeczpospolita Bl

Europejskie 4

programpegionry I FO'Sk? tadzkie

Str.2z16

Unia Europejska
Europejshie Fundusze
Strukituralng | Inwestyoyjne



Zatqcznik nr 1 zmiana do SIWZ — Opis przedmiotu zamdwienia- Formularz asortymentowy

Postepowanie nr 9/ZP/PN/20

Pozycja 1

Dostawa, instalacja i konfiguracja Firewall urzadzenia centralnego pracujacego jako
dwa urzadzenia dzialajace w klastrze niezawodnosciowym.

Liczba sztuk: 1

Nazwa produktu

podad

Model/typ

podac

Producent/kraj

podad

1
2
3
4

Rok produkgji

podad

Wymagania minimalne

Urzadzenie musi by¢ dostarczone jako dedykowane urzadzenie typu appliance, przystosowane do
montazu w szafie Rack 19”. Cato$¢ sprzetu musi by¢ zarzadzana przez jednego producenta.

TAK/podaé

Urzadzenie musi by¢ wyposazone w 12 interfejsow 1GE Ethernet (RJ45 10/100/1000) 8
interfejséw 1/10GE SFP+ lub opcjonalnie 8 interfejséw 1GE SFP i 8 interfejsow 10GE SFP.

TAK/poda¢

Urzadzenie musi by¢ wyposazone dedykowany port zarzadzania. Port ten musi by¢ wydzielony i
musi pracowac w innej instancji routingu co porty obstugujace ruch poddawany inspekcji.
Urzadzenie musi by¢ wyposazone w rozwigzanie pozwalajace co najmniej na wydzielenie modutu
zarzadzania i modutu przetwarzania danych na poziomie fizycznym lub sprzetowym (wdwczas
urzadzenie musi zapewnia¢ dedykowane procesory i pamiec¢ dla realizacji modutu zarzadzania).

TAK/podaé

Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:

Minimum 6 Gbps dla Firewall/kontroli aplikacji

Minimum 3 Gbps dla Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware

Minimumm 75 tys. nowych pofaczen na sekunde.

Minimum 2.000.000 réwnolegtych sesji

Scenariusz Firewall/kontroli aplikacji Zamawiajacy rozumie, iz urzadzenie pozwoli na wykrycie
aplikacji, przydzielenie do niej polityki bezpieczenstwa w tym przypisanie uprawnien uzytkownikom
do korzystania z okreslonych aplikacji sieciowych.

Scenariusz Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware Zamawiajqcy rozumie, iz
urzadzenie pozwoli na wykrycie aplikacji, przydzielenie do niej polityki bezpieczenstwa obejmujacej
przypisanie uprawnien uzytkownikom do korzystania z okreslonych aplikacji sieciowych, inspekcje
IPS, Antywirus, Anty Spyware. Zakres kontroli musi tez obejmowa¢ przesytanie plikéw do
sandboxa lokalnego i chmurowego w tym przechwytywanie i blokowanie plikdw okreslonego typu.
Scenariusz ten musi by¢ realizowany z wigczonym petnym zakresem ochrony tj. z wigczonymi
wszystkimi dostepnymi dla urzadzenia sygnaturami IPS, antywirus i antyspyware.

TAK/poda¢

Urzadzenie musi umozliwia¢ dziatanie co najmniej w trzech trybach pracy
a. routera (tzn. w warstwie 3 modelu OSI),

b. przetacznika (tzn. w warstwie 2 modelu OSI),

c. w trybie pasywnego nastuchu (sniffer).

TAK/podaé
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Tryb pracy urzadzenia musi by¢ ustalany badz w konfiguracji interfejsu sieciowego badz w
ustawieniach systemu, a system musi umozliwia¢ prace we wszystkich wymienionych powyzej
6 trybach jednoczesnie na réznych interfejsach inspekcyjnych w pojedynczej logicznej instancji TAK/poda¢
systemu (np. wirtualny kontekst/system/firewall/, wirtualna domena, itp.)
Urzadzenie musi obstugiwac¢ protokot Ethernet z obstugq sieci VLAN. Urzadzenie musi obstugiwac
7 4094 znacznikéw VLAN zgodnych z 802.1q. Urzadzenie musi po-zwalaé na tworzenie tzw. TAK/podaé
subinterfejséw na interfejsach pracujacych w trybie L2 i L3. P
Urzadzenie musi umozliwia¢ translacje adreséw IP (NAT) zaréwno statyczna jak i dynamiczna.
Reguty dotyczace NAT muszg by¢ odrebne od regut definiujacych polityki bezpieczenstwa tak aby ,
8 P . ] L ) " . TAK/podac
reguly dotyczace translacji nie powodowaty w zaden sposob zaleznosci od konfiguracji tych polityk.
Urzadzenie musi umozliwia¢ zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w
konfiguracji site-to-site. Konfiguracja VPN musi odbywac sie w oparciu o ustawienia routingu (tzw.
9 routing-based VPN). Dostep VPN dla uzytkownikéw mobilnych musi odbywaé sie na bazie TAK/poda¢
technologii SSL VPN.
Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe: Mini-mum 3 Gbps
dla IPSEC VPN Minimum 2 000 tuneli IPSEC VPN (site-to-site) Mi-nimum 2 000 tuneli SSL VPN
Remote Access z wykorzystaniem klienta VPN. Jeze-li wykorzystanie funkcji VPN (IPSec i SSL)
10 wymaga zakupu dodatkowych licencji, lub jezeli dedykowany klient VPN (dla Windows) oferowany TAK/poda¢
przez producenta firewall wymaga zakupu dodatkowych licencji to nalezy je przewidzie¢ w ofercie
dla maksymalnej jego wydajnosci tzn. dla 2000 jednoczesnych uzytkownikéw
Urzadzenie musi zapewniac zarzadzanie pasmem sieci (QoS) w zakresie co najmniej
- oznaczania pakietow znacznikami DiffServ,
- ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego.
11 - utworzenia co najmniej 8 klas ruchu sieciowego. ksztattowania ruchu sieciowego (QoS) per - TAK/poda¢
sesja na podstawie znacznikéw DSCP.
- przydzielania takiej samej klasy QoS dla ruchu wychodzacego i przychodzacego
Urzadzenie musi posiada¢ funkcje ochrony przed atakami typu DoS wraz z mozliwoscig limitowania
12 ilosci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu IP. TAK/podaé
13 Urzadzenie musi umozliwia¢ obstuge protokotdw routingu minimum RIP, OSPF oraz BGP. TAK/podaé
Urzadzenie musi obstugiwac nie mniej niz 10 wirtualnych routeréw posiadajacych odrebne tabele
14 routingu. TAK/podaé
Urzadzenie musi wspiera¢ mechanizm PBR (policy base routing) dla wybranych aplikacji i
15 wskazanych uzytkownikédw - mechanizm przekierowania ruchu z pominieciem tablicy routingu TAK/poda¢
16 Urzadzenie musi umozliwia¢ obstuge klastra niezawodnosciowego- tworzenia konfiguracji TAK/podaé
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odpornej na awarie dla urzadzen. Urzadzenia w klastrze muszg funkcjonowaé w trybie
Active/Passive i Active/Active.

17

Polityka bezpieczenstwa systemu zabezpieczen musi prowadzi¢ kontrole ruchu sieciowego i
uwzgledniac¢ strefy bezpieczenstwa, adresy IP klientéw i serweréw, protokoty i ustugi sieciowe,
aplikacje, uzytkownikow aplikacji, kategorie URL reakcje zabezpieczen, rejestrowanie zdarzen oraz
zarzadzanie pasmem QoS. Urzadzenie musi umozliwia¢ zdefiniowanie nie mniej niz 5 000 regut
polityki bezpieczenstwa oraz obstuge minimum 100 stref bezpieczenstwa.

TAK/poda¢

18

Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoty
tunelowania i szyfrowania (wigcznie z P2P i IM). Identyfikacja aplikacji musi odbywac sie co
najmniej poprzez sygnatury. Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji
urzadzenia numeru lub zakresu portdw, na ktérych dokonywana jest identyfikacja aplikacji. Nalezy
zatozy¢, ze wszystkie aplikacje moga wystepowacé na wszystkich 65 535 dostepnych portach.
Urzadzenie musi wykrywac¢ co najmniej 3000 predefiniowanych aplikacji wspieranych przez
producenta (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujgcymi
sie w HTTP lub HTTPS oraz pozwalac na reczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi.

TAK/poda¢

19

Urzadzenie musi przeprowadzaé kontrole aplikacji w sposéb umozliwiajacy potraktowanie
informacji o niej jako atrybutu a nie jako wartosci w polityce bezpieczenstwa. W szczegolnosci
dotyczy to implementacji w modutach innych jak firewall (np. w IPS lub innym module UTM), w
ktorych informacja o aplikacji bedzie mogta by¢ tylko wykorzystana jako ,warto$¢” w polityce.

TAK/poda¢

20

Urzadzenie musi pozwala¢ na definiowanie i przydzielanie réznych profili ochrony (antywirus, IPS,
URL, blokowanie plikéw) per aplikacja. Musi by¢ mozliwos$¢ przydzielania innych profili ochrony
(AV, IPS, URL, blokowanie plikéw) dla dwdch réznych aplikacji pracujacych na tym samym porcie.

TAK/podaé

21

Urzadzenie musi pozwala¢ na blokowanie transmisji plikéw, nie mniej niz: bat, cab, pliki MS Office,
rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywac sie na podstawie nagtdwka
i typu MIME, a nie na podstawie rozszerzenia.

TAK/podaé

22

Urzadzenie musi pozwalac na analize i blokowanie plikéw przesytanych w identyfikowanych
aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np. tcp/80)
musi istnie¢ mozliwos$¢ przydzielania innych, osobnych profili analizujacych i blokujacych dla
kazdej aplikacji.

TAK/poda¢

23

Urzadzenie musi zapewnia¢ ochrone przed atakami typu ,Drive-by-download”

TAK/podaé

24

Urzadzenie musi posiada¢ mozliwos$¢ zdefiniowania ruchu SSL ktéry nalezy poddad lub wykluczy¢ z
operacji deszyfrowania i gtebokiej inspekcji rozdzielny od polityk bezpieczenstwa.

TAK/podaé

25

Urzadzenie musi zapewniac¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla ruchu
wychodzgacego w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH

TAK/poda¢
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26

Rozwigzanie musi umozliwia¢ uwierzytelnienie uzytkownikdw lub transparentne ustalenie jego
tozsamosci w oparciu o:

a) Microsoft Active Directory,

b) ustugi katalogowe LDAP,

c) serwery Terminal Services.

d) logi z syslog

TAK/poda¢

27

Polityka kontroli dostepu urzadzenia musi precyzyjnie definiowa¢ prawa dostepu uzytkownikéw do
okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje i adres
IP a w przypadku uzytkownikéw pracujacych w srodowisku terminalowym, tym samym majacych
wspdlny adres IP, ustalanie tozsamosci musi odbywac sie réwniez transparentnie.

TAK/podaé

28

Urzadzenie musi posiada¢ funkcjonalnos¢ Intrusion Prevention System (IPS) wraz z aktualizacjq
sygnatur w okresie gwarancji. System IPS musi dziata¢ w warstwie 7 modelu OSI. Baza sygnatur
IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent urzadzenia. Modut IPS/IDS
musi mie¢ mozliwo$¢ uruchomienia per reguta polityki bezpieczenstwa firewall. Nie jest
dopuszczalne, aby funkcja IPS/IDS uruchamiana byta per cate urzadzenie lub jego interfejs
fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa). Urzadzenie musi
zapewnia¢ mozliwo$¢ recznego tworzenia sygnatur IPS bezposrednio na urzadzeniu bez uzycia
zewnetrznych narzedzi. Zamawiajacy dopuszcza, aby funkcja recznego tworzenia sygnatur byta
realizowana z poziomu centralnej konsoli zarzadzania i monitorowania. W takim przypadku nalezy
wraz z firewallem dostarczy¢ dedykowang konsole zarzadzania. Zamawiajacy wymaga
dostarczenia licencji na IPS w chwili zakupu urzadzenia.

TAK/poda¢

29

Urzadzenie musi posiadac funkcjonalnos¢ Antywirus (AV) wraz z aktualizacjg sygnatur w okresie
gwarancji Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak http,
smtp, imap, pop3, ftp, smb Baza sygnatur AV musi by¢ przechowywania na urzadzeniu,
regularnie aktualizowana w sposéb automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od
tego samego producenta co producent systemu zabezpieczen Modut AV musi uruchamiany per
reguta polityki bezpieczenistwa firewall. Nie jest dopuszczalne, aby modutu inspekcji antywirusowej
uruchamiany byt per cate urzadzenie Ilub jego interfejs fizyczny/logiczny (np. interfejs sieciowy,
interfejs SVI, strefa bezpieczenstwa). Zamawiajacy wymaga dostarczenia licencji na ochrone
antywirusowag w chwili zakupu urzadzenia.

TAK/podac

30

Urzadzenie musi zapewnia¢ ochrone przed atakami typu Spyware — Zamawiajacy dopuszcza by
odbywato sie to poprzez silnik AV lub silnik IPS lub silnik antymalware lub dedykowany silnik
antyspyware. Baza sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu, regularnie
aktualizowana w sposdb automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen. Reguty/silnik anty-spyware musi uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja ta byta uruchamiana byta per cate
urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa
bezpieczenstwa). Urzadzenie musi zapewnia¢ mozliwos$¢ recznego tworzenia sygnatur tego typu

TAK/podaé
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bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.
Zamawiajacy dopuszcza, aby funkcja recznego tworzenia sygnatur byta realizowana z poziomu
centralnej konsoli zarzadzania i monitorowania. W takim przypadku nalezy wraz z firewallem
dostarczy¢ dedykowang konsole zarzadzania. Zamawiajacy wymaga dostarczenia licencji na silnik
Antyspyware w chwili zakupu urzadzenia.

31

Urzadzenie musi posiada¢ narzedzia wykrywajace i blokujace ruch do domen uznanych za ztosliwe
(sygnatury DNS). Rozwigzanie musi umozliwia¢ podmiane adresow IP w odpowiedziach DNS dla
domen uznanych za ztosliwe w celu fatwej identyfikacji stacji koncowych pracujacych

w sieci LAN zarazonych ztosliwym oprogramowaniem (tzw. DNS Sinkhole).

Zamawiajacy wymaga dostarczenia licencji na ochrone DNS w chwili zakupu urzadzenia

TAK/podaé

32

Urzadzenie musi posiadac funkcje wykrywania aktywnosci sieci typu Botnet na podstawie analizy
behawioralnej

TAK/poda¢

33

Urzadzenie musi posiada¢ mozliwos$¢ rozbudowy o funkcjonalno$¢ URL Flitering. Baza web
filtering musi by¢ regularnie aktualizowana w sposéb automatyczny i posiadac nie mniej niz 200
milionéw rekordéw URL. Modut filtrowania stron WWW musi mie¢ mozliwo$¢ uruchomienia per
reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW
uruchamiana byta tylko per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs
sieciowy, interfejs SVI, strefa bezpieczenstwa). Modut filtrowania stron WWW musi zapewniac
mozliwos¢ recznego tworzenia wiasnych kategorii filtrowania stron WWW i uzywania ich w
politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta. Zamawiajacy
dopuszcza, aby funkcja recznego tworzenia sygnatur byta realizowana z poziomu centralnej
konsoli zarzadzania i monitorowania. W takim przypadku nalezy wraz z firewallem dostarczy¢
dedykowang konsole zarzadzania.

Zamawiajacy wymaga dostarczenia licencji na URL Filtering w chwili zakupu urzadzenia

TAK/podac

34

Urzadzenie musi posiadac¢ funkcjonalnos¢ ochrony przed atakami day 0 i wspétpracy z sandboxem
Urzadzenie musi umozliwia¢ przechwytywanie i przesytanie do zewnetrznych systemoéw typu
»Sand-Box” plikéw réznych typéw (exe, dll, pdf, msoff-fice, java, swf, apk) przechodzacych przez
firewall z wydajnoscig modutu antywirus (zdefiniowang w szczegdtowych wymaganiach
wydajnosciowych) w celu ochrony przed zagrozeniami typu zero-day. Systemy zewnetrzne, na
podstawie przeprowadzonej analizy, muszq aktualizowac¢ system firewall sygnaturami nowo
wykrytych ztosliwych plikdw i ewentualnej komunikacji zwrotnej generowanej przez ztosliwy plik
po zainstalowaniu na komputerze koncowym.

Zamawiajacy NIE wymaga dostarczenia licencji na wspotprace z sandboxem lokal-nym i
sandboxem chmurowym w chwili zakupu urzadzenia.

TAK/podaé

35

Zarzadzanie urzadzeniem musi odbywac sie z linii polecen (CLI) oraz graficznej konsoli Web GUI
dostepnej przez przegladarke WWW. Dostep do urzadzenia i zarzadzanie z sieci muszg by¢
zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji).

TAK/podaé

36

System zabezpieczen musi pozwalaé na zdefiniowanie wielu administratoréw o réznych
uprawnieniach w szczegdlnosci Urzadzenie musi mie¢ zdefiniowane w systemie co najmniej dwa

TAK/podaé
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konta typu:

a. Administrator, ktory ma peten dostep do konfiguracji, odczytu i zapisu

b. Operator, ktéry ma mozliwosc¢ tylko odczytu konfiguracji.

Urzadzenie musi umozliwia¢ uwierzytelnianie administratorow za pomocga

a. bazy lokalnej,

b. serwera LDAP,

c. RADIUS lub TACACS+

d. SAML 2,0

Musi by¢ zapewniona mozliwo$¢ stworzenia sekwencji uwierzytelniajgcej posiadajacej co najmniej
trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS

37

Praca na urzadzeniu musi odbywac sie na konfiguracji kandydackiej, a nie aktywnej. Zmiany w
konfiguracji aktywnej odbywaja sie poprzez zatwierdzanie zmian (ang. Commit). Przed
zatwierdzaniem zmian na urzadzeniu musi by¢ mozliwos¢ przejrzenia zmian, ktére zostaty
wykonane na konfiguracji kandydackiej.

TAK/poda¢

38

Urzadzenie musi zapewniac interfejs API - co najmniej jeden z: JSON, REST, XML- bedacy
integralng czescig systemu zabezpieczent za pomoca ktérego mozliwa jest konfiguracja i
monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub linii polecen (CLI)

TAK/poda¢

39

Urzadzenie musi zapewnia¢ mozliwos¢ zapisania min. 20 poprzednich wersji konfiguracji na dysku
twardym urzadzenia. Urzadzenie musi mie¢ mozliwo$¢ przywroécenia konfiguracji z okresinego
dnia, w ktorym byly dokonywane zmiany, tzn. po kazdym zapisie konfiguracji na urzadzeniu
powinna by¢ automatycznie zapisywana kompletna konfiguracja, a podczas wyboru konfiguracji
musi by¢ widoczna data zapisania konfiguracji.

TAK/podac

40

Urzadzenie musi umozliwia¢ eksportowanie logow do zewnetrznych serweréw SYSLOG.

TAK/podaé

41

Urzadzenie musi by¢ wyposazone w zasilacze typu AC pracujace redundantnie.

TAK/poda¢

42

Urzadzenie musi pozwalac na blokowanie transmisji plikdw szyfrowanych co najmniej
a. Dokumentdw office (doc, xls, ppt)
b. Plikéw skompresowanych (zip, rar)

TAK/podaé

43

System zabezpieczen firewall musi pozwala¢ na integracje w $rodowisku wirtualnym VMware w
taki sposdb, aby firewall mdgt automatycznie pobiera¢ informacje o uruchomionych maszynach
wirtualnych (np. ich nazwy) i korzystat z tych informacji do budowy polityk bezpieczenstwa. Tak
zbudowane polityki powinny skutecznie klasyfikowac i kontrolowac ruch bez wzgledu na
rzeczywiste adresy IP maszyn wirtualnych i jakakolwiek zmiana tych adreséw nie powinna
pociggac za soba koniecznosci zmiany konfiguracji polityk bezpieczenstwa firewalla.

TAK/podaé

44

Urzadzenie Firewall musi posiada¢ funkcje automatycznego pobierania, z zewnetrznych systemow,
adreséw, grup adreséw, nazw dns oraz stron www (url) oraz tworzenia z nich obiektéw
wykorzystywanych w konfiguracji urzadzenia w celu zapewnienia automatycznej ochrony lub
dostepu do zasobdw reprezentowanych przez te obiekty.

TAK/podaé
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45

Ustuga wsparcia technicznego. Wymagane jest dostarczenie wsparcia producenta na okres 36
miesiecy od podpisania protokotu odbioru. Opieka powinna zawiera¢ wsparcie techniczne
Swiadczone telefonicznie i automatyczny system obstugi zgtoszen przez autoryzowany osrodek
serwisowy. Ustuga powinna obejmowac dostep do nowych wersji oprogramowania, a takze dostep
do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych. Sposob realizacji
zgtoszen gwarancyjnych w trybie 24x7.

Ustuga wsparcia technicznego musi obejmowac rowniez ustugi abonamentowe (subskrypcje)
obejmujace aktualizacje sygnatur dla wszystkich wymaganych funkcji ochrony opisanych w OPZ
dla poszczegdlnych urzadzen.

TAK/podaé

46

Szkolenie dla pracownikdw Dziatu Informatyki WSRM w todzi w wymiarze 15 godzin dla 3 oséb.

TAK/podaé
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Pozycja 2 Dostawa, instalacja i konfiguracja Firewall urzadzen w lokalizacjach zdalnych Liczba sztuk: 4
1 nazwa produktu podad
2 model/typ podac
3 producent/kraj podac
Wymagania minimalne
Urzadzenie musi by¢ dostarczone jako dedykowane urzadzenie typu appliance, przystosowane do
1 montazu w szafie Rack 19”. Cato$¢ sprzetu musi by¢ zarzadzana przez jednego producenta. TAK/podaé
2 Urzadzenie musi by¢ wyposazone w 8 interfejsow 1GE Ethernet (RJ45 10/100/1000) TAK/podaé
3 Urzadzenie musi by¢ wyposazone dedykowany port zarzadzania. TAK/podad
Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:
Minimum 500 Mbps dla Firewall/kontroli aplikacji
Minimum 250 Mbps dla Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware
Minimum 3 000 nowych potaczen na sekunde.
Minimum 50.000 réwnolegtych sesji
Scenariusz Firewall/kontroli aplikacji Zamawiajacy rozumie, iz urzadzenie pozwoli na wykrycie
aplikacji, przydzielenie do niej polityki bezpieczenstwa w tym przypisanie uprawnien uzytkownikom
4 do korzystania z okreslonych aplikacji sieciowych. TAK/podaé
Scenariusz Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware Zamawiajacy rozumie, iz P
urzadzenie pozwoli na wykrycie aplikacji, przydzielenie do niej polityki bezpieczenstwa obejmujacej
przypisanie uprawnien uzytkownikom do korzystania z okreslonych aplikacji sieciowych, inspekcje
IPS, Antywirus, Anty Spyware. Zakres kontroli musi tez obejmowac przesytanie plikéw do
sandboxa lokalnego i chmurowego w tym przechwytywanie i blokowanie plikéw okreslonego typu.
Scenariusz ten musi by¢ realizowany z wtagczonym petnym zakresem ochrony tj. z wtgczonymi
wszystkimi dostepnymi dla urzadzenia sygnaturami IPS, antywirus i antyspyware.
Urzadzenie musi umozliwia¢ dziatanie co najmniej w trzech trybach pracy
a. routera (tzn. w warstwie 3 modelu OSI),
5 b. przetacznika (tzn. w warstwie 2 modelu OSI), TAK/poda¢
c. w trybie pasywnego nastuchu (sniffer).
Tryb pracy urzadzenia musi by¢ ustalany badz w konfiguracji interfejsu sieciowego badz w
ustawieniach systemu, a system musi umozliwia¢ prace we wszystkich wymienionych powyzej
6 trybach jednoczesnie na réznych interfejsach inspekcyjnych w pojedynczej logicznej instancji TAK/podaé
systemu (np. wirtualny kontekst/system/firewall/, wirtualna domena, itp.)
Urzadzenie musi obstugiwac protokét Ethernet z obstugg sieci VLAN. Urzadzenie musi obstugiwac
7 4094 znacznikow VLAN zgodnych z 802.1q. Urzadzenie musi pozwalac¢ na tworzenie tzw. TAK/podaé
subinterfejsdw na interfejsach pracujacych w trybie L2 i L3.
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Urzadzenie musi umozliwia¢ translacje adreséw IP (NAT) zaréwno statyczng jak i dynamiczna.
Reguty dotyczace NAT muszg by¢ odrebne od regut definiujacych polityki bezpieczenstwa tak aby
reguly dotyczace translacji nie powodowaty w zaden sposéb zaleznosci od konfiguracji tych
polityk.

TAK/podaé

Urzadzenie musi umozliwia¢ zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w
konfiguracji site-to-site. Konfiguracja VPN musi odbywa¢ sie w oparciu o ustawienia routingu
(tzw. routing-based VPN). Dostep VPN dla uzytkownikéw mobilnych musi odbywac¢ sie na bazie
technologii SSL VPN.

TAK/podaé

10

Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:

Minimum 400 Mbps dla IPSEC VPN

Minimum 200 tuneli IPSEC VPN (site-to-site)

Minimum 200 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN.

Jezeli wykorzystanie funkcji VPN (IPSec i SSL) wymaga zakupu dodatkowych licencji, lub jezeli
dedykowany klient VPN (dla Windows) oferowany przez producenta firewall wymaga zakupu
dodatkowych licencji to nalezy je przewidzie¢ w ofercie dla maksymalnej jego wydajnosci tzn. dla
200 jednoczesnych uzytkownikow.

TAK/podac

11

Urzadzenie musi zapewniac zarzadzanie pasmem sieci (QoS) w zakresie co najmniej oznaczania
pakietéw znacznikami DiffServ, ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. utworzenia co najmniej 8 klas ruchu sieciowego.
ksztattowania ruchu sieciowego (QoS) per sesja na podstawie znacznikdw DSCP. przydzielania
takiej samej klasy QoS dla ruchu wychodzacego i przychodzacego

TAK/poda¢

12

Urzadzenie musi posiadac funkcje ochrony przed atakami typu DoS wraz z mozliwoscig
limitowania ilosci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu IP.

TAK/poda¢

13

Urzadzenie musi umozliwia¢ obstuge protokotéw routingu minimum RIP, OSPF oraz BGP.

TAK/podaé

14

Urzadzenie musi obstugiwaé nie mniej niz 2 wirtualne routery posiadajace odrebne tabele routingu

TAK/podac

15

Urzadzenie musi wspiera¢ mechanizm PBR (policy base routing) dla wybranych aplikacji i
wskazanych uzytkownikédw - mechanizm przekierowania ruchu z pominieciem tablicy routingu.

TAK/podac

16

Urzadzenie musi umozliwia¢ obstuge klastra niezawodnosciowego - tworzenia konfiguracji
odpornej na awarie dla urzadzen. Urzadzenia w klastrze muszg funkcjonowac w trybie
Active/Passive i Active/Active.

TAK/podac

17

Polityka bezpieczenstwa systemu zabezpieczen musi prowadzi¢ kontrole ruchu sieciowego i
uwzgledniac¢ strefy bezpieczenstwa, adresy IP klientéw i serweréw, protokoty i ustugi sieciowe,
aplikacje, uzytkownikow aplikacji, kategorie URL reakcje zabezpieczen, rejestrowanie zdarzen oraz
zarzadzanie pasmem QoS. Urzadzenie musi umozliwiaé zdefiniowanie nie mniej niz 500 regut

TAK/poda¢
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polityki bezpieczenstwa oraz obstuge minimum 10 stref bezpieczenstwa.

18

Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoty
tunelowania i szyfrowania (wigcznie z P2P i IM). Identyfikacja aplikacji musi odbywac sie co
najmniej poprzez sygnatury. Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji
urzadzenia numeru lub zakresu portdw, na ktérych dokonywana jest identyfikacja aplikacji. Nalezy
zatozy¢, ze wszystkie aplikacje moga wystepowacé na wszystkich 65 535 dostepnych portach.
Urzadzenie musi wykrywac¢ co najmniej 3000 predefiniowanych aplikacji wspieranych przez
producenta (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujgcymi
sie w HTTP lub HTTPS oraz pozwalac na reczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi.

TAK/podaé

19

Urzadzenie musi przeprowadzac¢ kontrole aplikacji w sposdb umozliwiajacy potraktowanie

informacji o niej jako atrybutu a nie jako wartosci w polityce bezpieczenstwa. W szczegdlnosci
dotyczy to implementacji w modutach innych jak firewall (np. w IPS lub innym module UTM) w
ktorych informacja o aplikacji bedzie mogta by¢ tylko wykorzystana jako ,warto$¢” w polityce.

TAK/podaé

20

Urzadzenie musi pozwalac na definiowanie i przydzielanie réznych profili ochrony (antywirus, IPS,
URL, blokowanie plikdw) per aplikacja. Musi by¢ mozliwos¢ przydzielania innych profili ochrony
(AV, IPS, URL, blokowanie plikéw) dla dwdch réznych aplikacji pracujacych na tym samym porcie.

TAK/podaé

21

Urzadzenie musi pozwala¢ na blokowanie transmisji plikéw, nie mniej niz: bat, cab, pliki MS Office,
rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywac sie na podstawie nagtdwka
i typu MIME, a nie na podstawie rozszerzenia.

TAK/poda¢

22

Urzadzenie musi pozwalac na analize i blokowanie plikéw przesytanych w identyfikowanych
aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np. tcp/80)
musi istnie¢ mozliwos$¢ przydzielania innych, osobnych profili analizujacych i blokujacych dla
kazdej aplikacji.

TAK/poda¢

23

Urzadzenie musi zapewnia¢ ochrone przed atakami typu ,Drive-by-download”

TAK/poda¢

24

Urzadzenie musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL ktory nalezy poddac lub wykluczy¢ z
operacji deszyfrowania i gtebokiej inspekcji rozdzielny od polityk bezpieczenstwa.

TAK/poda¢

25

Urzadzenie musi zapewniac¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla ruchu
wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH.

TAK/podaé

26

Rozwigzanie musi umozliwia¢ uwierzytelnienie uzytkownikdw lub transparentne ustalenie jego
tozsamosci w oparciu o:

a) Microsoft Active Directory,

b) ustugi katalogowe LDAP,

c) serwery Terminal Services.

d) logi z syslog

TAK/poda¢

Fundusze " (E)
- Poisks T

Europejskie 4

Pragram Regionalny - Polska {ﬁdzklE

Str.12z16

Unia Europejska
Europejshie Fundusze
Strukituralng | Inwestyoyjne



Zatqcznik nr 1 zmiana do SIWZ — Opis przedmiotu zamdwienia- Formularz asortymentowy

Postepowanie nr 9/ZP/PN/20

27

Polityka kontroli dostepu urzadzenia musi precyzyjnie definiowaé prawa dostepu uzytkownikéw do
okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje i adres
IP a w przypadku uzytkownikéw pracujacych w srodowisku terminalowym, tym samym majacych
wspdlny adres IP, ustalanie tozsamosci musi odbywac sie réwniez transparentnie.

TAK/podaé

28

Urzadzenie musi posiadac funkcjonalnos¢ Intrusion Prevention System (IPS) wraz z aktualizacja
sygnatur w okresie gwarancji. System IPS musi dziata¢ w warstwie 7 modelu OSI. Baza sygnatur
IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposob
automatyczny i pochodzi¢ od tego samego producenta co producent urzadzenia. Modut IPS/IDS
musi mie¢ mozliwo$¢ uruchomienia per reguta polityki bezpieczenstwa firewall. Nie jest
dopuszczalne, aby funkcja IPS/IDS uruchamiana byfa per cate urzadzenie lub jego interfejs
fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa) Urzadzenie musi
zapewnia¢ mozliwo$¢ recznego tworzenia sygnatur IPS bezposrednio na urzadzeniu bez uzycia
zewnetrznych narzedzi. Zamawiajacy dopuszcza, aby funkcja recznego tworzenia sygnatur byta
realizowana z poziomu centralnej konsoli zarzadzania i monitorowania. W takim przypadku nalezy
wraz z firewallem dostarczy¢ dedykowang konsole zarzadzania. Zamawiajacy wymaga
dostarczenia licencji na IPS w chwili zakupu urzadzenia.

TAK/podaé

29

Urzadzenie musi posiada¢ funkcjonalnos¢ Antywirus (AV) wraz z aktualizacjq sygnatur w okresie
gwarancji Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak http,
smtp, imap, pop3, ftp, smb Baza sygnatur AV musi by¢ przechowywania na urzadzeniu,
regularnie aktualizowana w sposdb automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od
tego samego producenta co producent systemu zabezpieczen Modut AV musi uruchamiany per
reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby modutu inspekcji antywirusowej
uruchamiany byt per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy,
interfejs SVI, strefa bezpieczenstwa). Zamawiajacy wymaga dostarczenia licencji na ochrone
antywirusowg w chwili zakupu urzadzenia.

TAK/podaé

30

Urzadzenie musi zapewnia¢ ochrone przed atakami typu Spyware — Zamawiajacy dopuszcza by
odbywato sie to poprzez silnik AV lub silnik IPS lub silnik antymalware lub dedykowany silnik
antyspyware. Baza sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu, regularnie
aktualizowana w sposdb automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen. Reguty/silnik anty-spyware musi uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja ta byta uruchamiana byta per cate
urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa
bezpieczenstwa). Urzadzenie musi zapewnia¢ mozliwos$¢ recznego tworzenia sygnatur tego typu
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.
Zamawiajacy dopuszcza, aby funkcja recznego tworzenia sygnatur byta realizowana z poziomu
centralnej konsoli zarzadzania i monitorowania. W takim przypadku nalezy wraz z firewallem
dostarczy¢ dedykowang konsole zarzadzania. Zamawiajacy wymaga dostarczenia licencji na
silnik Antyspyware w chwili zakupu urzadzenia

TAK/podaé
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31

Urzadzenie musi posiada¢ narzedzia wykrywajace i blokujace ruch do domen uznanych za ztosliwe
(sygnatury DNS). Rozwigzanie musi umozliwia¢ podmiane adresow IP w odpowiedziach DNS dla
domen uznanych za ztosliwe w celu tatwej identyfikacji stacji koncowych pracujacych w sieci LAN
zarazonych ztosliwym oprogramowaniem (tzw. DNS Sinkhole). Zamawiajacy wymaga dostarczenia
licencji na ochrone DNS w chwili zakupu urzadzenia.

TAK/podaé

32

Urzadzenie musi posiada¢ funkcje wykrywania aktywnosci sieci typu Botnet na podstawie analizy
behawioralnej.

TAK/podaé

33

Urzadzenie musi posiada¢ mozliwos$¢ rozbudowy o funkcjonalno$¢ URL Flitering. Baza web filtering
musi by¢ regularnie aktualizowana w sposdb automatyczny i posiadac nie mniej niz 200 milionow
rekordéw URL. Modut filtrowania stron WWW musi mie¢ mozliwo$¢ uruchomienia per reguta
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW
uruchamiana byta tylko per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs
sieciowy, interfejs SVI, strefa bezpieczenstwa). Modut filtrowania stron WWW musi zapewniac
mozliwos¢ recznego tworzenia wiasnych kategorii filtrowania stron WWW i uzywania ich w
politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta. Zamawiajacy
dopuszcza, aby funkcja recznego tworzenia sygnatur byta realizowana z poziomu centralnej
konsoli zarzadzania i monitorowania. W takim przypadku nalezy wraz z firewallem dostarczy¢
dedykowang konsole zarzadzania. Zamawiajacy wymaga dostarczenia licencji na URL Filtering w
chwili zakupu urzadzenia.

TAK/poda¢

34

Urzadzenie musi posiadac funkcjonalnos¢ ochrony przed atakami day 0 i wspétpracy z
sandboxem Urzadzenie musi umozliwia¢ przechwytywanie i przesytanie do zewnetrznych
systemdw typu ,Sand-Box” plikdw rdznych typow (exe, dll, pdf, msofffice, java, swf, apk)
przechodzacych przez firewall z wydajnoscig modutu antywirus (zdefiniowang w szczegdétowych
wymaganiach wydajnosciowych) w celu ochrony przed zagrozeniami typu zero-day. Systemy
zewnetrzne, na podstawie przeprowadzonej analizy, muszg aktualizowaé system firewall
sygnaturami nowo wykrytych ztosliwych plikow i ewentualnej komunikacji zwrotnej generowanej
przez ztosliwy plik po zainstalowaniu na komputerze koncowym. Zamawiajacy NIE wymaga
dostarczenia licencji na wspotprace z sandboxem lokalnym i sandboxem chmurowym w chwili
zakupu urzadzenia.

TAK/podac

35

Zarzadzanie urzadzeniem musi odbywac sie z linii polecen (CLI) oraz graficznej konsoli Web GUI
dostepnej przez przegladarke WWW. Dostep do urzadzenia i zarzadzanie z sieci muszg by¢
zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji).

TAK/poda¢

36

System zabezpieczen musi pozwala¢ na zdefiniowanie wielu administratoréw o réznych
uprawnieniach w szczegdlnosci Urzadzenie musi mieé zdefiniowane w systemie co najmniej dwa
konta typu:

a. Administrator, ktéry ma peten dostep do konfiguracji, odczytu i zapisu

b. Operator, ktéry ma mozliwos¢ tylko odczytu konfiguracji.

Urzadzenie musi umozliwiaé¢ uwierzytelnianie administratoréw za pomocg

a. bazy lokalnej,

TAK/poda¢
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b. serwera LDAP,

c. RADIUS lub TACACS+

d. SAML 2,0

Musi by¢ zapewniona mozliwo$¢ stworzenia sekwencji uwierzytelniajacej posiadajacej co najmniej
trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS

37

Praca na urzadzeniu musi odbywac sie na konfiguracji kandydackiej, a nie aktywnej. Zmiany w
konfiguracji aktywnej odbywaja sie poprzez zatwierdzanie zmian (ang. Commit). Przed
zatwierdzaniem zmian na urzadzeniu musi by¢ mozliwos$¢ przejrzenia zmian, ktére zostaty
wykonane na konfiguracji kandydackiej.

TAK/podaé

38

Urzadzenie musi zapewniac interfejs API - co najmniej jeden z: JSON, REST, XML - bedacy
integralng czescig systemu zabezpieczent za pomoca ktérego mozliwa jest konfiguracja i
monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub linii polecen (CLI)

TAK/podac

39

Urzadzenie musi zapewnia¢ mozliwos¢ zapisania min. 20 poprzednich wersji konfiguracji na dysku
twardym urzadzenia. Urzadzenie musi mie¢ mozliwo$¢ przywroécenia konfiguracji z okresinego
dnia, w ktorym byly dokonywane zmiany, tzn. po kazdym zapisie konfiguracji na urzadzeniu
powinna by¢ automatycznie zapisywana kompletna konfiguracja, a podczas wyboru konfiguracji
musi by¢ widoczna data zapisania konfiguracji.

TAK/podaé

40

Urzadzenie musi umozliwia¢ eksportowanie logow do zewnetrznych serweréw SYSLOG.

TAK/podaé

41

Urzadzenie musi by¢ wyposazone w zasilacze typu AC pracujace redundantnie.

TAK/poda¢

42

Urzadzenie musi pozwalac na blokowanie transmisji plikdw szyfrowanych co najmniej
a. Dokumentdw office (doc, xls, ppt)
b. Plikéw skompresowanych (zip, rar)

TAK/podaé

43

System zabezpieczen firewall musi pozwala¢ na integracje w $rodowisku wirtualnym VMware w
taki sposdb, aby firewall mdgt automatycznie pobiera¢ informacje o uruchomionych maszynach
wirtualnych (np. ich nazwy) i korzystat z tych informacji do budowy polityk bezpieczenstwa. Tak
zbudowane polityki powinny skutecznie klasyfikowac i kontrolowac ruch bez wzgledu na
rzeczywiste adresy IP maszyn wirtualnych i jakakolwiek zmiana tych adreséw nie powinna
pociggac za soba koniecznosci zmiany konfiguracji polityk bezpieczenstwa firewalla.

TAK/podaé

44

Urzadzenie Firewall musi posiada¢ funkcje automatycznego pobierania, z zewnetrznych systemow,
adreséw, grup adreséw, nazw dns oraz stron www (url) oraz tworzenia z nich obiektéw
wykorzystywanych w konfiguracji urzadzenia w celu zapewnienia automatycznej ochrony lub
dostepu do zasobdw reprezentowanych przez te obiekty.

TAK/podaé

45

Ustuga wsparcia technicznego. Wymagane jest dostarczenie wsparcia producenta na okres 36
miesiecy od podpisania protokotu odbioru. Opieka powinna zawiera¢ wsparcie techniczne
Swiadczone telefonicznie i automatyczny system obstugi zgtoszen przez autoryzowany osrodek
serwisowy. Ustuga powinna obejmowac dostep do nowych wersji oprogramowania, a takze dostep
do baz wiedzy, przewodnikédw konfiguracyjnych i narzedzi diagnostycznych. Sposéb realizacji

TAK/podac
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zgtoszen gwarancyjnych w trybie 24x7.

Ustuga wsparcia technicznego musi obejmowac réwniez ustugi abonamentowe (subskrypcje)
obejmujace aktualizacje sygnatur dla wszystkich wymaganych funkcji ochrony opisanych w OPZ
dla poszczegdlnych urzadzen.

46 Szkolenie dla pracownikéw Dziatu Informatyki WSRM w todzi w wymiarze 15 godzin dla 3 oséb. TAK/poda¢
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